2010年全国信息网络安全状况暨计算机移动终端病毒疫情调查表

	用户性质：
	1、单位用户；2、个人用户

	基本信息部分
	单位（个人）名称：
	

	
	单位（个人）地址：
	    省/市/区               地市州区               

	
	联系人：
	
	联系电话：
	
	电子邮箱：    
	

	
	所属行业：
	1、政府部门；2、金融证券；3、教育科研；4、电信/互联网接入服务商（ISP）/互联网信息中心（IDC）；5、互联网信息服务商（ICP）；6、其他

	信息网络安全状况调查部分
	1、主要使用操作系统类型（多选）：
	1、WinXP；2、Windows Vista；3、windows server2003；4、windows server2008；
5、Windows  7；6、Mac OS ；7、Linux ；8、其他   

	
	2、2010年以来是否发生过网络安全事件：
	1、0次；2、1次；3、2次；4、3次以上

	
	3、发生的网络安全事件类型（多选）：

    
	1、感染病毒/蠕虫/木马程序/恶意代码；2、遭到网络攻击或端口扫描；3、网页遭篡改；4、垃圾邮件；5、网络盗窃、网络钓鱼；6、其他

	
	4、如何发现网络安全事件（多选）：
	1、网络（系统）管理员工作监测发现；2、通过事后分析发现；3、通过安全产品发现；4、有关部门通知或他人告知；5、其他

	
	5、可能的攻击来源：
	1、内部；2、外部；3、内外都有；4、不清楚

	
	6、导致发生网络安全事件的可能原因（多选）：
	1、未修补网络（系统）安全漏洞；2、弱口令或缺少访问控制；3、攻击者使用拒绝服务攻击；4、内部安全管理存在漏洞；5、其他

	
	7、目前使用了哪些网络安全产品

（多选）：
	1、防火墙；2、防病毒；3、入侵检测和漏洞扫描；4、信息内容和垃圾邮件过滤；5、安全审计；6、UTM 网站防护；7、其他

	
	8、目前采取了哪些安全管理和技术措施（多选）：
	1、口令加密和访问控制；2、冗灾备份；3、日志留存；4、建立安全组织，确定安全责任人；5、其他

	计算机病毒疫情调查部分
	1、2010年以来感染计算机病毒的次数：
	1、0次；2、1次；3、2次；4、3次以上

	
	2、感染计算机病毒的途径（多选）：
	1、电子邮件；2、网络下载或浏览；3、局域网；4、移动存储介质；5、其他

	
	3、感染计算机病毒的名称（多选）：
	1、“木马下载器”（Troj_Downloader）及变种；2、“灰鸽子”（ GPigeon）及变种3、“代理木马”(Troj_Agent)及变种；4、“U盘杀手”及变种；5、“网游大盗”（Troj_OnlineGames、Gamepass）及变种；6、“AV终结者”及变种；7、Html_Iframe及变种；8、Kido及变种；9、Troj_Startpage及变种；10、AutoRun及变种；11、“震网”病毒；12、其他

	
	4、计算机病毒造成的主要危害（多选）：


	1、密码、账号被盗；2、受到远程控制；3、系统（网络）无法使用； 4、浏览器配置被修改；5、其他

	
	5、用户上传病毒查杀日志（大小不超过300k，上传方法参照填写说明）
	填写说明：建议用户使用“开始/查找/文件或文件夹”对硬盘进行搜索找出日志文件，各防病毒软件日志文件查找方法如下：
360（C:\Program Files\360\360sd\Log\VirusScanLog\前面的盘符要视安装路径进行修订）

安天（点击界面右上角的齿轮按钮，在弹出的下拉菜单中选择“杀毒日志”，先点击“全选”按钮选择所有“病毒查杀”日志记录，然后点击“导出”按钮。）
冠群金辰（C:\Program Files\CA\eTrustITM\DB前面的盘符要视安装路径进行修订）

江民（打开杀毒软件，然后点“扫描”项，再点“扫描结果”，然后点“查看扫描报告”即可看到江民的扫描日志。）

卡巴斯基（打开卡巴斯基2011程序主界面,点击右上角的“报告”按钮,在弹出的“报告”页面中选择“已检测到的威胁”标签,点击“已检测到的威胁”标签页中的“保存”按钮,选择相应位置保存报告文件即可。）

瑞星（右键点击瑞星托盘菜单，点击“查看日志”或者启动主程序，切换到“杀毒”页面，点击“查看日志”,启动日志程序,点击“查看详情”进入日志详情界面,点击“导出数据”按钮，即可将日志导出。）
迈克菲（C:\ProgramData\McAfee\DesktopProtection\OnAccessScan.log）

东方微点（杀毒界面->日志->扫描日志->选择日期->扫描方式，右边的日志详细信息列表框中右键->导出日志）


	移动终端安全调查部 分
	1、使用移动终端产品的类型（多选）
	1、智能手机；2、平板电脑；3、非智能手机；4、其他

	
	2、是否使用移动终端产品进行互联网应用
	1、是；2、否

	
	3、使用移动终端产品进行互联网应用的情况（多选）
	1、浏览网页；2、即时通讯；3、收发邮件；4、手机支付；5、微博；6、股票；7、视频和音乐；8、网络游戏；9、社交网站；10、其他

	
	4、使用移动终端产品的操作系统
	1、Symbian(塞班) ；2、Andriod(安卓) ；3、IOS (苹果)；4、Windows mobile（微软）；5、PalmOS ；6、Linux；7、BlackBerry OS（黑莓）；8、Windows Phone 7；9、其他

	
	5、遇到移动终端产品的安全问题（多选）
	1、手机病毒；2、恶意/流氓软件扣费；3、网络欺诈；4、个人敏感信息泄露；5、远程受控6、手机僵尸；7、其他

	
	6、造成移动终端产品安全问题的途径（多选）
	1、垃圾短信；2、钓鱼（欺诈）信息；3、网站浏览；4、骚扰电话；5、电脑链接；6、存储介质；7、电子邮件；8、蓝牙；9、其他

	
	7、2010年以来是否感染过移动终端病毒
	1、0次；2、1次；3、2次；4、3次以上

	
	8、感染移动终端病毒的途径（多选）
	1、普通短信；2、彩信；3、网站浏览；4、电子邮件；5、网络聊天；6、电脑连接；7、存储介质；8、蓝牙；9、其他

	
	9、感染移动终端病毒造成的主要危害（多选）
	1、信息泄露；2、恶意扣费；3、影响手机正常运行；4、远程受控5、手机僵尸；6、其他

	
	10、使用移动终端安全产品的类型（多选）
	1、手机防病毒软件；2、来电防火墙；3、短信防火墙；4、其他 

	
	11、感染移动终端病毒的名称（多选）：
	1、僵尸网络之进化（FC.ThemeInstaller.A）；2、僵尸网络（BIT.NmapPlug.A）；3、短信海盗（Lanpackage.C）；4、彩信骷髅炸弹（LanPackage.A）；5、QQ盗号手（AT.QQStealer.B）；6、盗密空间（BW.AhWhElla.C）；7、安卓短信卧底（SW.Spyware.A）；8、同花顺大盗（AT.FLStealer.A）；9、彩秀画皮（BIT.QCHShow.A）；10、老千大富翁（FC.Portal.A）；

	对公安机关网安工作的意见、建议：
	


注：网络安全事件是指：针对计算机或网络发起的、能对网络中的数据或系统的完整性、保密性和可用性造成损害的攻击事件，如网络攻击和传播计算机病毒等。
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